CSIRT Szpital Powiatowy w Zawierciu
(wersja polska)

1. Informacje o dokumencie

Dokument zawiera opis Zespotu ds. monitorowania poziomu Cyberbezpieczenstwa w Szpitalu
Powiatowym w Zawierciu zgodnie z RFC 2350 oraz dostarcza podstawowych informacji , sposobach
kontaktu, opisuje obowigzki zespotu i oferowane ustugi.

1.1 Data ostatniej aktualizac;ji
Wersja dokumentu 1.00, opublikowana 2024-05-17.

1.2 Lista dystrybucyjna powiadomien o zmianach w dokumencie Zespot ds. monitorowania poziomu
Cyberbezpieczenstwa nie korzysta z zadnej listy dystrybucyjnej majgcej na celu powiadamianie
o zmianach w tym dokumencie.

1.3 Miejsce, w ktérym mozna znalez¢ ten dokument
Aktualna wersja tego dokumentu znajduje sie na:
www.szpitalzawiercie.pl/RFC-2350-PL — Polska wersja
www.szpitalzawiercie.pl/RFC-2350-ENG — Angielska wersja

1.4 Wiarygodnos$¢ dokumentu
Niniejszy dokument zostat podpisany przy uzyciu klucza PGP Zespdtu ds. monitorowania poziomu
Cyberbezpieczenstwa Szpitala Powiatowego w Zawierciu. Wiecej szczegdtéw w rozdziale 2.8.

2. Informacje kontaktowe

2.1 Nazwa zespotu

Szpital Powiatowy w Zawierciu ,Zespot ds. monitorowania poziomu Cyberbezpieczenstwa” —
nazywany dalej w skrécie jako ,,Zespot ZMPC”.

2.2 Adres

Zespot ZMPC

Szpital Powiatowy w Zawierciu
Ul. Miodowa 14

42-400 Zawiercie

Polska

2.3 Strefa czasowa
Srodkowoeuropejski (GMT+0100, GMT+0200 od kwietnia do pazdziernika)

2.4 Numer telefonu
+48 32 67 40 350

2.5 Numer faksu
+48 32 67 40 350

2.6 Inne mozliwosci komunikacji
Niedostepne.


https://www.szpitalzawiercie.pl/RFC-2350-PL.pdf
https://www.szpitalzawiercie.pl/dokumenty/RFC-2350-ENG.pdf

2.7 Adres e-mail
incydent@szpitalzawiercie.pl

2.8 Klucze publiczne i inne informacje o szyfrowaniu

Zespot ZMPC korzysta z klucza PGP:

Adres email: incydent@szpitalzawiercie.pl

Identyfikator klucza: 51523F730B49F81332DD372E3FB9CAF9904E5A35

Rozmiar klucza: 3072

Algorytm: RSA

Odcisk klucza: 5152 3F73 0B49 F813 32DD 372E 3FB9 CAF9 904E 5A35

Klucz ten mozna otrzymac bezposrednio z naszej strony internetowej: www.szpitalzawiercie.pl/rfc

2.9 Cztonkowie zespotu
Zespot ZMPC sktada sie z ekspertow w dziedzinie zagadnien Cyberbezpieczenstwa.

2.10 Inne informacje
Ogdlne informacje na temat Szpitala Powiatowego w Zawierciu sg zamieszczone na stronie
internetowej www.szpitalzawiercie.pl

2.11 Punkty kontaktu z klientem
Preferowang metodg kontaktu jest e-mail. Rekomendujemy wykorzystanie PGP w celu zapewnienia
integralnosci i poufnosci.

W sprawach ogélnych:
Kontakt jest mozliwy w godzinach pracy: 08:00-15:35 czasu lokalnego od poniedziatku do pigtku
z wyjatkiem dni ustawowo wolnych od pracy w Polsce.

Zgtoszenia incydentdw, sytuacje awaryjne:

Kontakt telefoniczny z Zespotem ZMPC i/lub wiadomo$é e-mail zawierajgca szczegdty podane
wczesniej telefonicznie. Telefon Zespotu ZMPC jest dostepny w godzinach pracy: 08:00-15:35 czasu
lokalnego od poniedziatku do pigtku z wyjatkiem dni ustawowo wolnych od pracy w Polsce.

3. Statut

3.1 Misja

Misjg jest budowanie kompetencji i zdolnosci Szpitala Powiatowego w Zawierciu w zakresie unikania,
identyfikowania i ograniczania cyberzagrozen. Wsparcie dla dziatan krajowych w zakresie
bezpieczenstwa cybernetycznego.

3.2 Zakres dziafania
Zespot ZMPC zapewnia wsparcie w zakresie obstugi zdarzen cyberbezpieczenstwa dla swoich
pacjentéw i klientow.

3.3 Finansowanie i przynaleznosc
Nadzér nad dziatalnoscig Szpitala sprawuje Powiat Zawiercianski. Szpital prowadzi gospodarke
finansowa na zasadach okreslonych w obowigzujgcych przepisach prawa polskiego.

3.4. Umocowanie
Podmiotem tworzgcym i nadzorujgcym Szpital jest Powiat Zawiercianski.


https://www.szpitalzawiercie.pl/
https://www.szpitalzawiercie.pl/rfc
mailto:incydent@szpitalzawiercie.pl
mailto:incydent@szpitalzawiercie.pl

4. Zasady obstugi incydentow (polityki)

4.1 Rodzaje incydentdw i poziom wsparcia

Zespot ZMPC jest dedykowany do obstugi wszystkich rodzajow incydentdow zwigzanych
z bezpieczenstwem komputerowym, ktore wystepujg lub mogg wystgpi¢ w srodowisku
teleinformatycznym Szpitala. Klasyfikacja incydentéw i sposéb ich obstugi sg okreslone w procesie
zarzadzania incydentami bezpieczenstwa informacji. Sposdb obstugi incydentow zalezy od rodzaju
i wagi incydentu lub zdarzenia, elementdéw, na ktére oddziatuje incydent, ilosci uzytkownikow,
ktérych dotyczy incydent oraz dostepnosci zasobow. Dla zdarzen okresla sie priorytety stosownie do
ich dotkliwosci i rozmiaru.

4.2 Wspotpraca, interakcja i ujawnianie informacji

Zespot ZMPC wymienia wszystkie niezbedne do wspotpracy informacje z innymi zespotami CSIRT,
a takze z administratorami zainteresowanych stron. Zadne dane osobowe nie s3 wymieniane, chyba
ze za wyraznym upowaznieniem. Wszystkie informacje zwigzane z obstugiwanymi incydentami sg
traktowane jako chronione. Informacje chronione (takie jak: dane osobowe, konfiguracje systemu,
znane luki, etc.) sg szyfrowane, jesli muszg by¢ przesytane w niezabezpieczonym Srodowisku.
Informacje przesytane do Zespotu ZMPC mogg by¢ przekazywane zgodnie z potrzebg stronom
zaufanym (takim jak dostawcy ustug internetowych, inne zespoty CERT) wytgcznie w celu obstugi
incydentow.

4.3 Komunikacja i uwierzytelnianie
Zespot ZMPC wykorzystuje szyfrowanie w celu zapewnienia poufnosci i integralnosci komunikacji.
Wszystkie przesytane informacje chronione powinny by¢ szyfrowane.

5. Ustugi

5.1 Reakcja na incydenty

Szpital ustanowit organizacyjny i techniczny proces reagowania na incydenty. Proces obejmuje petny
cykl reagowania na incydenty:

- analize,

- obstuge,

- zarzadzanie,

- rozwigzywanie,

- tagodzenie.

5.1.1 Ocena incydentéw

Ocena incydentow obejmuje:

- analize wptywu incydentu na bezpieczeristwo informacji przetwarzanych w Szpitalu,
- nadawanie priorytetu stosownie do rodzaju i wagi incydentu,

- okreslenie zakres incydentu,

- przeprowadzenie badania przyczyn powstania incydentu.

5.1.2 Koordynacja incydentéw

Za koordynowanie dziatan odpowiada Petnomocnik ZMPC w tym m.in.:

- utatwianie kontaktu z innymi stronami, ktére mogg by¢ zaangazowane,

- kontakt z CSIRT NASK i/lub w razie potrzeby z odpowiednimi organami Scigania,
- tworzenie raportéw dla innych CSIRT.



5.1.3 Rozwigzywanie incydentow

Obejmuje:

- powiadamianie zespotu i koordynacje odpowiednich dziatan,
- sledzenie postepdw prac zaangazowanego zespoftu,

- obstuge zadan raportowania,

- przedstawianie raportéw.

5.2 Dziatania proaktywne

Zespot ZMPC prowadzi dziatania majace na celu zwiekszenie odpornosci srodowiska
informatycznego na zdarzenia zwigzane z bezpieczestwem i minimalizujgce potencjalny wptyw tych
zdarzen.

6. Formularze zgtaszania incydentéw

Wspomniany powyzej proces zarzgdzania incydentami bezpieczenstwa informacji definiuje mailowy

(incydent@szpitalzawiercie.pl) kanat zgtaszania incydentéw. W zgtoszenia incydentu prosimy o

przekazanie do Zespotu ZMPC co najmniej nastepujgcych informacji:

- dane kontaktowe i informacje organizacyjne: imie i nazwisko, nazwa organizacji i adres,
adres e-mail, numer telefonu, adresy IP, nazwe domenowg oraz wszelkie istotne elementy
techniczne i obserwacje,

- wyniki skanowania (jesli istniejg),

- wyciag z rejestru log systemu (jesli istniejg).

7. Zastrzezenia

Podczas przygotowywania informacji, powiadomien i alertéw zostang podjete wszelkie Srodki
ostroznosci. Zespdt ZMPC nie ponosi odpowiedzialnosci za btedy, pominiecia ani za szkody
wynikajgce z wykorzystania informacji zawartych w tym dokumencie.


mailto:incydent@szpitalzawiercie.pl

